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Generalitati

Functionarea in siguranta a unui obiectiv
energetic nuclear impune existenta unui
sistem de protectie fizica (SPF) adecvat.

Sistemul de protectie fizica constituie una
dintre conditiile de baza care trebuie
indeplinite astfel incat CNE sa obtina
autorizatia de functionare, potrivit legii.
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Generalitati (cont.)

Dimensionarea sistemului de protectie
fizica este realizata in conformitate cu
cerintele documentului “Amenintarea“Amenintarea -- bazabaza
dede proiect”,proiect”, emisemis dede AutoritateaAutoritatea NationalaNationala dede
ReglementareReglementare (CNCAN),(CNCAN), corespunzator
cadrului legal intern si recomandarilor
internationale.
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Cadrul legalCadrul legal
Sistemul de protectie fizica trebuie sa raspunda prevederilor Sistemul de protectie fizica trebuie sa raspunda prevederilor 

urmatoarelor acte normative:urmatoarelor acte normative:
 LegeaLegea nrnr.. 111111//19961996,, republicata,republicata, privindprivind desfasurareadesfasurarea inin siguranta,siguranta,
reglementarea,reglementarea, autorizareaautorizarea sisi controlulcontrolul activitatiloractivitatilor nuclearenucleare;;
 LegeaLegea nrnr.. 333333//20032003 privindprivind pazapaza obiectivelor,obiectivelor, bunurilor,bunurilor, valorilorvalorilor sisi
protectiaprotectia persoanelorpersoanelor;;
 “Amenintarea“Amenintarea -- bazabaza dede proiectproiect pentrupentru sistemulsistemul dede protectieprotectie fizicafizica dede lala
CentralaCentrala NuclearoelectricaNuclearoelectrica CernavodaCernavoda ……”,”, documentdocument emisemis dede CNCANCNCAN;;
 NormeleNormele dede protectieprotectie fizicafizica inin domeniuldomeniul nuclear,nuclear, emiseemise dede CNCANCNCAN;;
 NormeleNormele privindprivind cerintelecerintele pentrupentru calificareacalificarea personaluluipersonalului carecare asiguraasigura
pazapaza sisi protectiaprotectia materialelormaterialelor sisi instalatiilorinstalatiilor protejateprotejate inin domeniuldomeniul nuclearnuclear
emiseemise dede CNCANCNCAN;;
 HotarareaHotararea GuvernuluiGuvernului nrnr.. 10101010 dindin 2525 iunieiunie 20042004 pentrupentru aprobareaaprobarea
normelornormelor metodologicemetodologice sisi aa documentelordocumentelor prevazuteprevazute lala artart.. 6969 dindin LegeaLegea
nrnr.. 333333//20032003 privindprivind pazapaza obiectivelor,obiectivelor, bunurilor,bunurilor, valorilorvalorilor sisi protectiaprotectia
persoanelorpersoanelor;;
 LegeaLegea nrnr.. 182182//20022002 privindprivind protectiaprotectia informatiilorinformatiilor clasificateclasificate;;
 HotarareaHotararea GuvernuluiGuvernului nrnr.. 585585//20022002 pentrupentru aprobareaaprobarea StandardelorStandardelor
nationalenationale dede protectieprotectie aa informatiilorinformatiilor clasificateclasificate inin RomaniaRomania;;
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Cadrul legalCadrul legal (cont.)(cont.)
•• OrdinulOrdinul PresedinteluiPresedintelui CNCANCNCAN nrnr.. 88//20062006 pentrupentru aprobareaaprobarea NormelorNormelor

privindprivind avizareaavizarea personaluluipersonalului carecare desfasoaradesfasoara activitatiactivitati profesionale,profesionale,
cucu caractercaracter permanentpermanent sausau temporar,temporar, inin punctepuncte dede lucrulucru vitalevitale dindin
cadrulcadrul instalatiilorinstalatiilor nuclearenucleare sausau carecare areare accesacces lala informatiiinformatii secretesecrete
dede statstat;;

•• OrdinulOrdinul PresedinteluiPresedintelui CNCANCNCAN nrnr.. 8585//20062006 pentrupentru aprobareaaprobarea
GhiduluiGhidului privindprivind protectiaprotectia instalatiilorinstalatiilor nuclearenucleare impotrivaimpotriva unuiunui sabotajsabotaj
dindin interiorinterior;;

•• OrdinulOrdinul PresedinteluiPresedintelui CNCANCNCAN nrnr.. 154154//20062006 pentrupentru aprobareaaprobarea
GhiduluiGhidului privindprivind iluminareailuminarea exterioaraexterioara aa instalatiilorinstalatiilor nuclearenucleare;;

•• OrdinulOrdinul PresedinteluiPresedintelui CNCANCNCAN nrnr.. 304304//20072007 pentrupentru aprobareaaprobarea
GhiduluiGhidului privindprivind protectiaprotectia preventivapreventiva aa instalatiilorinstalatiilor nuclearenucleare;;

•• OrdinulOrdinul PresedinteluiPresedintelui CNCANCNCAN nrnr.. 305305//20072007 pentrupentru aprobareaaprobarea
GhiduluiGhidului privindprivind verificareaverificarea periodicaperiodica aa sistemelorsistemelor dede protectieprotectie fizicafizica
aa instalatiilorinstalatiilor nuclearenucleare;;

•• RecomandariRecomandari aleale autoritatilorautoritatilor sisi organismelororganismelor internationaleinternationale
((INFCIRCINFCIRC 225225,, revrev.. 44 (Corrected)(Corrected) “The“The PhysicalPhysical ProtectionProtection ofof
NuclearNuclear MaterialsMaterials andand NuclearNuclear Facilities”,Facilities”, AIEA,AIEA, eded.. 20002000))..
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Misiunile protectiei fiziceMisiunile protectiei fizice

MisiuneaMisiunea principalaprincipala::

MisiuneaMisiunea principalaprincipala aa sistemuluisistemului dede protectieprotectie
fizicafizica esteeste dede aa prevenipreveni sabotajulsabotajul radiologicradiologic sisi furtulfurtul
dede combustibilcombustibil nuclear,nuclear, cece ss--arar produceproduce printrprintr--oo
actiuneactiune inin forta,forta, prinprin inselareinselare sausau ascundere,ascundere,
incluzandincluzand aiciaici sisi unun atacatac armat,armat, actiuneactiune carecare sese
poatepoate initiainitia dede unun grupgrup externextern cucu sausau farafara sprijinsprijin
informaticinformatic dindin interiorinterior..
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Misiunile protectiei fiziceMisiunile protectiei fizice(cont.)(cont.)

MisiunileMisiunile derivatederivate aleale SPFSPF::

•• PrevenireaPrevenirea sisi stopareastoparea accesuluiaccesului neautorizatneautorizat inin ZonaZona ProtejataProtejata;;
•• PrevenireaPrevenirea accesuluiaccesului cucu armearme dede focfoc sisi controlulcontrolul regimuluiregimului acestoraacestora inin

interiorulinteriorul ZoneiZonei ProtejateProtejate;;
•• MentinereaMentinerea legaturilorlegaturilor cucu Politia,Politia, Jandarmeria,Jandarmeria, SRISRI sisi altealte institutiiinstitutii

abilitateabilitate,, pentrupentru aa asiguraasigura cunoastereacunoasterea amenintariloramenintarilor lala adresaadresa securitatiisecuritatii
fizicefizice aa CNECNE sisi aa asiguraasigura unun raspunsraspuns corespunzatorcorespunzator;;

•• MentinereaMentinerea unuiunui climatclimat normalnormal dede muncamunca inin interiorulinteriorul ZoneiZonei ProtejateProtejate sisi
prevenireaprevenirea accesuluiaccesului persoanelorpersoanelor subsub influentainfluenta alcoolului,alcoolului, drogurilor,drogurilor, etcetc.;.;

•• DescurajareaDescurajarea eventualeloreventualelor atacuatacurrii impotrivaimpotriva instalatiilorinstalatiilor dindin ZonaZona
ProtejataProtejata;;

•• ControlulControlul unorunor obiectiveobiective sisi zonezone adiacenteadiacente ZoneiZonei Protejate,Protejate, inin scopulscopul
minimizariiminimizarii riscurilorriscurilor inin acesteaceste zonezone..
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Proiectarea SPF
In conceperea sistemIn conceperea sistemuluiului de protectie fizica eficient de protectie fizica eficient suntsunt luate in luate in 

considerare urmatoarele criterii:considerare urmatoarele criterii:
-- SPFSPF esteeste proiectatproiectat tinandtinand contcont dede caracteristicilecaracteristicile obiectivuluiobiectivului

energeticenergetic nuclearnuclear sisi amplasamentulamplasamentul acestuiaacestuia;;
-- TitularulTitularul autorizatiei,autorizatiei, cucu asistentaasistenta specialistilorspecialistilor inin securitatesecuritate

nuclearanucleara sisi aa celorcelor inin protectieprotectie fizicafizica identificaidentifica sistemelesistemele sisi
componentelecomponentele considerateconsiderate vitalevitale pentrupentru obiectivulobiectivul energeticenergetic
nuclearnuclear;;

-- SistemulSistemul dede protectieprotectie fizicafizica esteeste compatibilcompatibil cucu sistemelesistemele dede controlcontrol
garantii,garantii, cucu sistemelesistemele dede securitatesecuritate nuclearanucleara sisi radiologicaradiologica;;

-- AccesulAccesul inin zonelezonele vitalevitale sisi protejateprotejate esteeste limitatlimitat lala numarulnumarul necesarnecesar
dede persoanepersoane;;

-- MasurileMasurile dede protectieprotectie fizicafizica trebuietrebuie sasa fiefie suficientsuficient dede flexibileflexibile,,
pentrupentru aa asiguraasigura unun raspunsraspuns cucu oo intensitateintensitate graduala,graduala, inin functiefunctie dede
circumstantecircumstante..

-- MasurileMasurile dede protectieprotectie fizicafizica nunu trebuietrebuie sasa afectezeafecteze masurilemasurile dede
protectieprotectie radiologicaradiologica si/sausi/sau securitatesecuritate nuclearanucleara,, precumprecum sisi pepe celecele
dede supravegheresupraveghere aa sistemuluisistemului dede garantiigarantii nuclearenucleare..

8



Proiectarea SPF (cont.)
DinDin punctpunct dede vederevedere tehnictehnic,, proiectareaproiectarea sistemuluisistemului dede protectieprotectie fizicafizica

trebuietrebuie sasa indeplineascaindeplineasca urmatoareleurmatoarele criteriicriterii::
-- AlegereaAlegerea echipamentelorechipamentelor dede detectiedetectie // supravegheresupraveghere inin functiefunctie

dede configuratiaconfiguratia terenului,terenului, factorifactori climatici,climatici, floraflora sisi faunafauna
specificespecifice amplasamentuluiamplasamentului inin asaasa felfel incatincat sasa sese asigureasigure
functionareafunctionarea inin bunebune conditiiconditii aa sistemuluisistemului,, cucu unun numarnumar dede
alarmealarme falsefalse redusredus lala minimminim;;

-- FolosireaFolosirea dede echipamenteechipamente performanteperformante sisi fiabilefiabile carecare sasa
asigureasigure disponibilitateadisponibilitatea sistemuluisistemului 2424 oreore dindin 2424;;

-- AsigurareaAsigurarea supravegheriisupravegherii zoneizonei protejateprotejate prinprin celcel putinputin douadoua
tipuritipuri dede senzorisenzori;;

-- AsigurareaAsigurarea alimentariialimentarii cucu energieenergie electricaelectrica dindin sursasursa continuacontinua;;
-- AsigurareaAsigurarea prinprin proiectproiect aa posibilitatiiposibilitatii intretineriiintretinerii preventivepreventive //

reparatieireparatiei echipamentelorechipamentelor farafara aa fifi afectataafectata functiafunctia dede
supravegheresupraveghere // detectiedetectie aa sistemuluisistemului dede protectieprotectie fizicafizica..
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Schema procesului de 
proiectare si evaluare

DeterminareaDeterminarea
obiectivelor SPFobiectivelor SPF

Descrierea Descrierea 
obiectivului nuclearobiectivului nuclear

Definirea amenintariiDefinirea amenintarii

IdentificareaIdentificarea
tinteitintei

Proiectarea/Caracterizarea
SPF

Sistemul de protectie fizicaSistemul de protectie fizica

IntarziereIntarziere RaspunsRaspunsDetectieDetectie

SenzoriSenzori

Evaluarea alarmeiEvaluarea alarmei

Comunicarea alarmei & desfasurareaComunicarea alarmei & desfasurarea

Controlul accesuluiControlul accesului

IntarziereaIntarzierea
accesuluiaccesului

RaspunsRaspuns

Analizarea Analizarea 
proiectului SPFproiectului SPF

PrincipiulPrincipiul
timpuluitimpului dede detectiedetectie

AnalizaAnaliza

Analizare/EvaluareAnalizare/Evaluare

Analiza de riscAnaliza de risc

Proiectul Proiectul 
final SPFfinal SPF

Reproiectarea Reproiectarea 
SPFSPF

10



Structura SPFStructura SPF

SPF al CNE este alcatuit dinSPF al CNE este alcatuit din::

1. Componenta tehnica;1. Componenta tehnica;
2. Componenta umana;2. Componenta umana;
3. Componenta procedurala.3. Componenta procedurala.
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Componenta tehnicaComponenta tehnica

Mijloacele tehnice din structura SPFMijloacele tehnice din structura SPF asigura asigura 
indeplinirea urmatoarelor functii:indeplinirea urmatoarelor functii:
•• DetectiaDetectia oricarei intruziuni (senzori oricarei intruziuni (senzori 
pasivi/activi);pasivi/activi);
•• Alarmarea Alarmarea (afisarea alarmei);(afisarea alarmei);
•• EvaluareaEvaluarea alarmei;alarmei;
•• IntarziereaIntarzierea adversarului in atingerea tintei adversarului in atingerea tintei 
(bariere fizice active/pasive);(bariere fizice active/pasive);
•• ComunicareaComunicarea detectiei atacului catre fortele detectiei atacului catre fortele 
de raspuns.de raspuns.
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Componenta umanaComponenta umana

PersonalulPersonalul PFPF exploateazaexploateaza sistemulsistemul tehnictehnic
dede protectieprotectie fizicafizica,, urmaresteurmareste respectarearespectarea
procedurilorprocedurilor specificespecifice aleale CNECNE sisi asiguraasigura
raspunsulraspunsul lala amenintariamenintari..

SelectiaSelectia sisi pregatireapregatirea personaluluipersonalului sese
realizrealizeazaeaza inin conformitateconformitate cucu programelprogramelee
aprobateaprobate dede catrecatre AutoritateaAutoritatea dede ReglementareReglementare
sisi vizeazavizeaza::

•• PregatireaPregatirea generalagenerala pentrupentru acomodareaacomodarea cucu specificulspecificul
obiectivuluiobiectivului;;

•• PregatireaPregatirea dede specialitatespecialitate teoretica,teoretica, practicapractica sisi tacticatactica;;
•• PregatireaPregatirea fizicafizica..

13



Componenta proceduralaComponenta procedurala

ExploatareaExploatarea SPFSPF esteeste realizatarealizata prinprin pachetulpachetul dede
proceduriproceduri specificespecifice vizandvizand urmatoareleurmatoarele domeniidomenii::
•• OperareaOperarea sistemuluisistemului tehnictehnic dede protectieprotectie fizicafizica;;
•• ControlulControlul accesuluiaccesului inin ZonaZona ProtejataProtejata;;
•• IntretinereaIntretinerea sistemuluisistemului tehnictehnic dede protectieprotectie fizicafizica;;
•• RaspunsulRaspunsul prestabilitprestabilit alal personaluluipersonalului dede
interventieinterventie lala amenintari,amenintari, inin cooperarecooperare cucu
autoritatileautoritatile statuluistatului..
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Functiile SPF

Detectia

• Alarmarea senzorilor

• Comunicarea alarmei

• Evaluarea alarmei

• Bariere pasive

• Bariere active

Raspunsul

• Intreruperea adversarului:
– Comunicarea cu 

forta de raspuns 

– Desfasurarea fortei 
de raspuns

• Neutralizarea adversarului

Functiile SPFFunctiile SPF

Intarzierea

15



Verificarea SPFVerificarea SPF

ObiectiveleObiectivele procesuluiprocesului dede verificareverificare constauconstau inin::
•• TestareaTestarea periodicaperiodica aa componentelorcomponentelor SPFSPF
•• IdentificareaIdentificarea sisi remedierearemedierea inin regimregim dede urgentaurgenta aa

eventualeloreventualelor deficientedeficiente dindin sistemsistem;;
•• IdentificareaIdentificarea sisi implementareaimplementarea modalitatilormodalitatilor dede imbunatatireimbunatatire aa

performantelorperformantelor sistemuluisistemului..
Concomitent,Concomitent, eeficientaficienta sistemuluisistemului dede protectieprotectie fizicafizica raportatraportat lala

cerintelecerintele dindin autorizatiaautorizatia dede functionare,functionare, esteeste verificataverificata dede catrecatre
AutoritateaAutoritatea NationalaNationala dede ReglementareReglementare (CNCAN)(CNCAN),, inclusivinclusiv cucu
participareaparticiparea unorunor expertiexperti externiexterni inin cadrulcadrul misiunilormisiunilor internationaleinternationale aleale
AIEAAIEA..

MetodeleMetodele folositefolosite pentrupentru evaluareaevaluarea sistemuluisistemului dede protectieprotectie fizicafizica suntsunt::
•• Aplicatii Aplicatii specifice specifice de modelare pe calculatorde modelare pe calculator -- SAVI SAVI 

((““Systematic Analysis of Vulnerability to IntrusionSystematic Analysis of Vulnerability to Intrusion””),), -- EASI EASI 
((““Estimate of Adversary Sequence Interruption”).).

•• TestarTestarii periodicperiodicee inin cadrulcadrul unorunor scenariiscenarii prestabiliteprestabilite..
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IntretinereaIntretinerea SPFSPF

MMentinereaentinerea sistemuluisistemului dede protectieprotectie inin parametriiparametrii
proproiiectatiectati sese realizeazarealizeaza prinprin urmatoareleurmatoarele programeprograme::
•• ProgramulProgramul dede intretinereintretinere (preventiva,(preventiva, corectivacorectiva sisi
predictiva),predictiva), avandavand caca obiectiveobiective::

––MaximizareaMaximizarea disponibilitatiidisponibilitatii echipamentelorechipamentelor;;
––MinimizareaMinimizarea numaruluinumarului dede defectaridefectari accidentaleaccidentale
aleale echipamentelorechipamentelor..

•• ProgramulProgramul dede testaritestari periodiceperiodice,, constandconstand inin::
––TesteTeste dede operareoperare;;
––TesteTeste dede performantaperformanta;;
––TesteTeste postmentenantapostmentenanta..
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Autoritati

La realizarea protectiei fizice a CNE participa, conform cadrului 
legal de reglementare, urmatoarele institutii abilitate ale statului:

-- CNCANCNCAN (Comisia Nationala pentru Controlul Activitatilor Nucleare) (Comisia Nationala pentru Controlul Activitatilor Nucleare) 
stabileste cerintele privind protectia stabileste cerintele privind protectia instalatiilor si instalatiilor si materiamaterialelorlelor nuclearnucleare, e, 
autorizeaza si urmareste functionarea sistemului de protectie fizicaautorizeaza si urmareste functionarea sistemului de protectie fizica. . 

-- Serviciul Roman de InformatiiServiciul Roman de Informatii participa la activitatea de participa la activitatea de 
identificare prin metode specifice a amenintarilor la adresa securitatii identificare prin metode specifice a amenintarilor la adresa securitatii 
fizice a Centralei, precum si la luarea din timp a masurilor de fizice a Centralei, precum si la luarea din timp a masurilor de 
prevenire/contracarare a actiunilor ostileprevenire/contracarare a actiunilor ostile,, asigurand siasigurand si verificarea verificarea 
persoanelor cu acces la informatii clasificate conform legii.persoanelor cu acces la informatii clasificate conform legii.

-- PolitiaPolitia acordaacorda sprijin in cazul unor tulburari civile din Zona sprijin in cazul unor tulburari civile din Zona 
ProtejataProtejata sisi avizavizeazaeaza personalul CNE si contractor personalul CNE si contractor pentru obtinerea pentru obtinerea 
dreptuldreptuluiui de acces neinsotitde acces neinsotit in zona protejatain zona protejata..

-- JandarmeriaJandarmeria participa la realizarea participa la realizarea protectiei protectiei zonei exterioare a zonei exterioare a 
perimetruluiperimetrului sisi intervine in Zona Protejata in cazul unintervine in Zona Protejata in cazul unor evenimenteor evenimente..
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ConcluzieConcluzie

ProtectiaProtectia fizicafizica aa CNE,CNE, caca obiectivobiectiv dede
infrastructurainfrastructura critica,critica, sese realizeazarealizeaza inin strictastricta conformitateconformitate
cucu reglementarilereglementarile specificespecifice domeniuluidomeniului nuclearnuclear,, facandfacand
obiectulobiectul controluluicontrolului sisi ininddrruumariimarii permanentepermanente aa
organismelororganismelor dede reglementarereglementare interneinterne sisi internationaleinternationale..
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VA MULTUMESC PENTRU ATENTIE!VA MULTUMESC PENTRU ATENTIE!
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